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МЕТОД ВИЯВЛЕННЯ НЕСАНКЦІОНОВАНИХ ВУЗЛІВ  
НА МАС-РІВНІ

У статті розглянуто новий метод виявлення несанкціонованих вузлів у бездротових мережах на 
рівні управління доступом до середовища (MAC-рівень). Актуальність проблеми зумовлена пошире-
ністю атак типу spoofing, flooding та MAC-імперсонування, які здатні порушити цілісність, конфі-
денційність та доступність мережевих ресурсів. Запропонований підхід ґрунтується на поведінковому 
аналізі активності мережевих вузлів із використанням баєсівських моделей та частинкової фільтра-
ції. Метод дозволяє у реальному часі оцінювати ймовірність аномальної поведінки окремого вузла, 
адаптуватися до змін у мережевому середовищі та формувати профіль типового навантаження для 
подальшого виявлення відхилень.

Побудована математична модель враховує частоту звернень вузлів до середовища передачі та 
дозволяє використовувати апостеріорні оцінки для виявлення потенційно небезпечної активності. 
Особливу увагу приділено оптимізації системи на основі функції втрат, що враховує як хибнопози-
тивні, так і хибнонегативні спрацювання. Алгоритм передбачає формування гнучкого порогового зна-
чення для прийняття рішень, що дозволяє балансувати між чутливістю та точністю.

Імітаційне моделювання, проведене на прикладі 50 вузлів, засвідчило високу ефективність методу: 
точність класифікації склала 90 %, із незначним відсотком помилок. Метод не вимагає зовнішніх баз 
знань чи централізованого контролю, що забезпечує його сумісність із обмеженими обчислювальними 
ресурсами та практичну доцільність у середовищах IoT та Ad-Hoc мережах.

Таким чином, запропонований підхід демонструє високу надійність у виявленні несанкціонованих 
вузлів, гнучкість до змін мережевої топології та можливість інтеграції в існуючі бездротові прото-
коли зв’язку.

Ключові слова: бездротові мережі, MAC-рівень, несанкціонований доступ, аномалії мережевої 
активності, баєсівське моделювання, частинкова фільтрація, поведінковий аналіз, виявлення вузлів, 
інтернет речей, система виявлення вторгнень.

Постановка проблеми. У сучасних бездрото-
вих телекомунікаційних мережах рівень управ-
ління доступом до середовища (MAC-рівень) 
залишається одним із найбільш вразливих до зло-
вмисних впливів. Атаки типу spoofing, flooding та 
MAC-імперсонування здатні серйозно порушити 
нормальне функціонування мережі, створити 
загрозу конфіденційності, цілісності та доступ-
ності інформації, а також знизити загальну про-
дуктивність системи. Особливо небезпечною 
є поява несанкціонованих вузлів, які маскуються 
під легітимних користувачів і можуть непомітно 
здійснювати небажані або шкідливі дії.

У цьому контексті актуальним є завдання роз-
робки методів виявлення таких вузлів на основі 
аналізу їхньої поведінки. Одним із перспективних 
підходів є використання математичних моделей, 
які дозволяють виявляти відхилення від типового 
профілю активності у межах MAC-рівня. У даній 
роботі запропоновано метод виявлення аномалій, 
що базується на поєднанні баєсівських моделей 
для оцінки ймовірності активності вузлів із мето-
дами стохастичної фільтрації, які забезпечують 
адаптивне оновлення оцінок у режимі реального 
часу. Такий підхід дозволяє реалізувати ефек-
тивну систему контролю безпеки, здатну виявляти 
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потенційно небезпечні вузли навіть за відсутності 
додаткових криптографічних механізмів або цен-
тралізованого моніторингу.

Останні дослідження у сфері інформаційної 
безпеки показують зростаючий інтерес до пове-
дінкових методів виявлення аномалій, які ґрунту-
ються на статистичному аналізі активності вузлів. 
Серед таких підходів особливої уваги заслугову-
ють байєсівські моделі, що забезпечують гнучке 
представлення невизначеностей і дозволяють 
адаптуватися до нових умов на основі накопиче-
них даних. У поєднанні з алгоритмами фільтрації, 
ці методи створюють передумови для побудови 
ефективних систем виявлення несанкціонованих 
дій без потреби у зовнішніх джерелах знань або 
централізованих базах шаблонів атак.

Аналіз останніх досліджень і публікацій. 
У сучасних дослідженнях, присвячених вияв-
ленню несанкціонованих вузлів у бездротових 
мережах, активно розробляються різноманітні 
підходи з використанням засобів машинного 
навчання, статистичного аналізу, фільтрації та 
штучного інтелекту.

Застосування глибоких нейронних мереж для 
виявлення атак у бездротових сенсорних мере-
жах демонструє високу точність класифікації та 
здатність до узагальнення нових типів аномалій 
[1]. Проте такі методи потребують великих обся-
гів навчальних даних і значних обчислювальних 
ресурсів, що ускладнює їх впровадження у при-
строї з обмеженою енергією.

Алгоритми машинного навчання, зокрема 
дерева рішень, метод опорних векторів і випад-
кові ліси, активно застосовуються для класифікації 
мережевого трафіку та аномалій [2]. Їхньою перева-
гою є висока швидкодія та гнучкість, однак резуль-
тати сильно залежать від якості вибору ознак.

Наївні баєсівські класифікатори також вико-
ристовуються для виявлення несанкціонованих 
вузлів завдяки своїй простоті та здатності пра-
цювати в режимі реального часу [3]. Їх головним 
обмеженням є припущення незалежності між 
ознаками, що не завжди справджується в реаль-
них мережах.

Байєсівські мережі в поєднанні з фільтрацій-
ними методами, такими як частинковий фільтр 
або фільтр Калмана, дозволяють точно оціню-
вати поведінкові параметри вузлів на основі істо-
ричних та поточних спостережень [4]. Ці методи 
забезпечують адаптивність до змін, але вимага-
ють точного математичного налаштування.

Методи цифрової обробки сигналів застосову-
ються для ідентифікації несанкціонованих пере-

давачів за фізичними характеристиками сигналу 
[5]. Такі рішення добре підходять для низькорів-
невого контролю, але чутливі до шумів і варіацій 
середовища.

Алгоритми кластеризації, наприклад, k-means 
або DBSCAN, використовуються для виявлення 
груп вузлів, які демонструють відхилену поведінку 
[6]. Вони дозволяють виявляти аномалії без потреби 
мати навчальні зразки, однак їх ефективність зале-
жить від гіперпараметрів та вибору відстаней.

Рекурентні нейронні мережі застосовуються 
для аналізу послідовностей активності вузлів 
у часі, дозволяючи виявляти довготривалі залеж-
ності [7]. Основним обмеженням є складність та 
ресурсоємність навчання.

Методи підкріплювального навчання дозволя-
ють системам з досвідом вдосконалювати стра-
тегії виявлення шляхом самонавчання на основі 
нагород і штрафів [8]. Цей підхід є перспектив-
ним, однак потребує великої кількості ітерацій для 
досягнення прийнятного рівня продуктивності.

Інтеграція статистичних методів із класич-
ними алгоритмами машинного навчання забез-
печує компроміс між інтерпретованістю та 
ефективністю виявлення [9]. Такі моделі краще 
піддаються аналізу, однак не завжди досягають 
точності глибокого навчання.

Гібридні підходи, які поєднують сигнатурний 
аналіз та виявлення аномалій, дозволяють вод-
ночас виявляти відомі атаки та адаптуватися до 
нових загроз [10]. Їх головним недоліком є висока 
складність реалізації та інтеграції різних модулів.

У роботі [11] досліджено методи виявлення 
вторгнень у бездротових сенсорних мережах. 
Автори запропонували розподілену систему 
виявлення (DIDS), яка використовує характерис-
тики мережевої активності (мощність сигналу, 
аномалії в буфері приймача, сліди пакетів тощо) 
для фіксації атак типу flooding і spoofing. Модель 
перевірено у симуляторі OPNET, що показало 
високу ефективність протидії DoS-атакам. Пере-
вагою є динамічна адаптація до змін мережевого 
середовища, однак реалізація вимагає глибокого 
доступу до параметрів обладнання.

У публікації [12] розглянуто загальні принципи 
побудови превентивних і реактивних систем без-
пеки для традиційних та Ad-Hoc мереж. У роботі 
ідентифіковано вразливості на рівні багатокроко-
вої маршрутизації, наведено класифікацію атак, 
запропоновано підходи до побудови систем ран-
нього виявлення. Основна перевага – міжмере-
жевий підхід, недолік – відсутність формальної 
моделі виявлення.
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У статті [13] зроблено акцент на сучасних 
методах аутентифікації в бездротових мережах. 
Проаналізовано математичні та метрологічні 
основи надійності засобів ідентифікації, їх вплив 
на загальну безвідмовність телекомунікаційної 
системи. Робота цінна з погляду нормативної точ-
ності, але не орієнтована на динамічні мережі чи 
мобільні вузли.

Загалом, аналіз опрацьованих джерел свідчить 
про різноманіття підходів до виявлення несанкці-
онованих вузлів, що базуються як на класичних 
статистичних методах, так і на сучасних техноло-
гіях штучного інтелекту, з перспективами подаль-
шої інтеграції в реальні мережеві системи.

Постановка завдання. Метою даної роботи 
є розробка і дослідження методу виявлення 
несанкціонованих вузлів у бездротових мережах 
на основі аналізу динаміки активності на MAC-
рівні. Основна увага зосереджена на побудові 
математичної моделі, що дозволяє формувати 
поведінковий профіль кожного вузла, оцінювати 
ступінь відхилення поточної поведінки від очіку-
ваної та виявляти аномалії із заданою чутливістю. 
Для реалізації поставленої мети у роботі викорис-
тано баєсівський підхід до моделювання актив-
ності, методи частинкової фільтрації для онлайн-
оцінювання параметрів, а також формалізовано 
критерії ухвалення рішень у вигляді функції втрат 
із ваговими коефіцієнтами для контролю хибних 
спрацювань.

Виклад основного матеріалу. Математична 
модель поведінки вузлів.

Для виявлення несанкціонованої або аномаль-
ної активності на рівні MAC необхідно побуду-
вати математичну модель нормальної поведінки 
вузлів у мережі. Така модель має враховувати, 
як часто кожен вузол звертається до середовища 
передачі даних, тобто ініціює доступ або здійснює 
передачу інформації.

Для формалізації активності вузлів введемо 
наступні позначення. Нехай N  – загальна кіль-
кість вузлів у мережі. Тоді x ti � �  – показник актив-
ності вузла i  у момент часу t , де: x ti � � �1 , якщо 
вузол передає або намагається передати дані, 
x ti � � � 0 , якщо вузол неактивний у цей момент. 
У свою чергу вектор стану мережі у момент часу t ,  
який описує активність усіх вузлів мережі, має 
вигляд

X t x t x t x tt� � � � � � � � � ��� ��1 2, , , .             (1)

Для моделювання ймовірнісної поведінки 
окремого вузла використовується біноміальна 

модель, що є окремим випадком баєсівської 
мережі. Вона дозволяє описати, з якою ймовір-
ністю вузол буде активним у певний момент часу. 
Така модель виглядає наступним чином:

P x ti i i
x t

i

x t
i i� �� � � �� �� � � � �� � �1

1
, �             (2)

де: �i �� �0 1,  – параметр, який описує ймовір-
ність того, що вузол i  буде активним у довільний 
момент часу, x ti� �  – фактичний стан активності 
вузла у час t .

Сутність наведеної формули (2) полягає в тому, 
що якщо x ti � � �1 , тобто вузол у даний момент 
часу є активним, то ймовірність цієї події дорів-
нює θi . Натомість, якщо x ti � � � 0 , тобто вузол 
не проявляє жодної активності, ймовірність такої 
події становить 1��i . Таким чином, поведінку 
кожного вузла можна повністю охарактеризувати 
одним параметром θi , який описує середню час-
тоту його активності у мережі.

Оскільки параметр θi  зазвичай невідомий 
наперед, його можна оцінити на основі зібра-
ної історії спостережень за певний проміжок 
часу T . Для цього застосовується метод макси-
мальної правдоподібності (Maximum Likelihood 
Estimation):

� i
t

T

iT
x t� � �

�
�1
1

.�                          (3)

Іншими словами, θ i  – це середня частота 
активності вузла i  протягом останніх T  моментів 
часу. Такий підхід дозволяє сформувати профіль 
«нормальної» поведінки кожного вузла на основі 
реального трафіку, що спостерігається в мережі.

Таким чином було сформульовано основу для 
подальшого аналізу аномалій: якщо поведінка 
вузла починає суттєво відрізнятися від оціне-
ного параметра θ i , це може вказувати на спробу 
несанкціонованого доступу або атаку на MAC-
рівні.

Аномалія як відхилення від апостеріорної ймо-
вірності.

Одним із ключових етапів у процесі виявлення 
несанкціонованих або аномальних вузлів є аналіз 
їхньої поведінки в динаміці, зокрема оцінка того, 
наскільки поточна активність відхиляється від 
типового профілю. Для цього використовується 
баєсівський підхід, що дозволяє уточнювати ймо-
вірність активності вузла з урахуванням нових 
спостережень.

Апостеріорна ймовірність параметра актив-
ності θi  при наявній історії спостережень за вуз-
лом xi

t1:  обчислюється за формулою:
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У цій формулі xi
t1:  позначає послідовність зна-

чень активності вузла i  від початкового моменту 
часу до моменту t , P i�� �  – апріорне припущення 
про параметр активності, а P xi

t
i

1: |�� �  – ймовір-
ність отриманої історії за умови фіксованого зна-
чення параметра �θi . Знаменник P xi

t1:� �  виконує 
роль нормалізаційної константи, що гарантує 
коректність результату з точки зору ймовірнісного 
простору.

Аномальна поведінка вузла визначається як 
суттєве відхилення його апостеріорної оцінки 
P xi i

t� | 1:� �  від усередненої оцінки θ i , яка була 
отримана на основі історичних спостережень. 
У випадку, коли модуль різниці між цими двома 
оцінками перевищує певне граничне значення ε ,  
тобто:

P xi i
t

i� � �| 1: ,� � � � �                       (5)

вузол вважається підозрілим і таким, що потен-
ційно демонструє аномальну або несанкціоно-
вану активність. Цей підхід дозволяє формально 
і кількісно виявляти відхилення від очікуваної 
поведінки, не потребуючи жорстких правил або 
порогів, які могли б бути неефективними у змін-
них умовах мережі.

Модель фільтрації.
Для забезпечення високої точності оцінювання 

динамічної активності вузлів у реальному часі 
доцільно використовувати стохастичні методи 
фільтрації. У рамках цієї роботи запропоно-
вано застосування алгоритму частинкової філь-
трації (англ. Particle Filter), який є ефективним 
інструментом для наближеної баєсівської оцінки 
у випадках, коли аналітичне обчислення апосте-
ріорної ймовірності є складним або неможливим.

Суть частинкової фільтрації полягає в апракси-
мації функції розподілу ймовірностей за допомо-
гою скінченої множини випадкових зразків, або 
так званих частинок. Кожна частинка представ-
ляє можливе значення оцінюваного параметра – 
у нашому випадку це параметр активності вузла 
�i t� � . Для початку роботи алгоритму виконується 
ініціалізація множини частинок: випадковим 
чином генеруються M  значень � � �i i i

M1 2� � � � � ��, , , ,  
які задають початкову апроксимацію розподілу.

Далі, для кожної частинки обчислюється вага, 
яка відображає правдоподібність поточного спо-
стереження x ti � � , за умови, що істинним є відпо-
відне значення параметра активності. Ваги онов-

люються рекурсивно, з урахуванням попередньої 
ваги та ймовірності нового спостереження. Фор-
мально, оновлення ваги w ti

j� � � �  для j -тої час-
тинки на момент часу t  описується виразом:

w t P x t t w ti
j

i i
j

i
j� � � � � �� � � � � �� �� � � �� �|� 1 1 .�      (6)

Цей підхід дозволяє адаптувати оцінювання 
параметра в режимі онлайн, оскільки з кожним 
новим спостереженням вага частинок перерахо-
вується відповідно до актуального стану вузла.

На основі оновлених ваг обчислюється поточна 
оцінка параметра активності � i t� �  як зважене 
середнє всіх частинок:

� �

i

j

M

i
j

i
jt w t t� � � � � � � �

�

� � � ��
1

.                 (7)

Це значення є найкращою доступною апрок-
симацією істинного параметра активності вузла 
з урахуванням усієї наявної інформації до моменту 
часу t .

Однак із часом розподіл ваг може ставати надто 
«розмитим» – більшість ваг стають близькими 
до нуля, тоді як кілька частинок мають непропо-
рційно високі значення. Такий ефект називається 
дегенерацією вибірки й істотно знижує ефектив-
ність фільтрації. Для подолання цієї проблеми 
застосовується процедура ресемплінгу, під час 
якої виконується перегенерація множини части-
нок відповідно до їхніх ваг. У результаті отриму-
ється нова вибірка, яка краще відображає поточ-
ний розподіл ймовірностей і дозволяє зберегти 
точність оцінювання в подальшому.

Таким чином, частинковий фільтр забезпечує 
гнучку та адаптивну модель оцінки динамічного 
параметра активності вузла, що є ключовим для 
вчасного виявлення аномальних змін у поведінці, 
характерних для несанкціонованого доступу на 
MAC-рівні.

Функція втрат і оптимізації.
Побудова ефективної системи виявлення 

несанкціонованих вузлів на MAC-рівні немож-
лива без чіткої математичної постановки задачі 
оптимізації. Основною метою є мінімізація 
загальної кількості помилкових рішень, які сис-
тема може прийняти під час класифікації вузлів 
як нормальних або аномальних. У даному кон-
тексті враховуються два основні типи помилок: 
хибнопозитивні спрацювання (False Positives, 
FP), коли нормальний вузол помилково розпіз-
нається як загрозливий, та хибнонегативні спра-
цювання (False Negatives, FN), коли аномальний 
або несанкціонований вузол залишається непо-
міченим.
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Для кількісної оцінки загальних втрат у сис-
темі введено функцію втрат (loss function), яка 
дозволяє формалізувати компроміс між двома 
типами помилок. Функція має вигляд:

L FP FN� � � �� � ,                     (8)

де параметри α  та β  є ваговими коефіцієнтами, 
що відображають відносну важливість кожного 
типу помилки. Наприклад, якщо в конкретному 
середовищі більш критичними є хибнонегативні 
рішення, які дозволяють атакуючим вузлам залиша-
тися в мережі, то значення β  має бути вищим за α .  
У випадках, коли хибнопозитивні рішення можуть 
призвести до зайвого виключення коректних при-
строїв, перевага надається більшому значенню α .

Оптимізація системи виявлення аномалій 
полягає у виборі такого порогового значення µ ,  
яке мінімізує значення функції втрат L . Тобто, 
необхідно знайти оптимальний компроміс між 
чутливістю та специфічністю системи. Залежно 
від складності моделі та характеру вхідних даних, 
для розв’язання цієї задачі можуть бути викорис-
тані різні методи оптимізації, зокрема градієнтні 
методи, які дозволяють знаходити екстремуми 
диференційованих функцій, або байєсівська опти-
мізація, яка ефективна у випадках, коли функція 
втрат є неявною, нелінійною або має шум.

Таким чином, запропонований підхід до фор-
малізації критеріїв якості виявлення дозволяє 
адаптувати систему до конкретних вимог корис-
тувача або середовища, забезпечуючи збалансо-
вану роботу між точністю та надійністю.

Метод виявлення несанкціонованого вузла.
Побудований у роботі математичний апа-

рат дозволяє сформулювати практичний метод 

(рис.  1), який може бути реалізований у систе-
мах моніторингу та керування доступом на рівні 
MAC. Його призначення – виявляти вузли, чия 
поведінка суттєво відхиляється від очікуваної, 
і тим самим ідентифікувати потенційно несанкці-
оновані або шкідливі пристрої.

На першому етапі для кожного вузла в мережі 
ініціалізується індивідуальна байєсівська модель, 
яка враховує історію його активності та дозволяє 
сформувати початкову оцінку параметра ймо-
вірності доступу до середовища – θ i . Надалі, 
у процесі функціонування мережі, для кожного 
вузла в реальному часі обчислюється актуальне 
значення оціненого параметра активності �i t� � , 
використовуючи метод частинкової фільтрації або 
інший відповідний інструмент.

Ключовим кроком у процесі виявлення є порів-
няння оцінки �i t� � , з історичним середнім зна-
ченням θ i .

D t P xi i i
t

i� � � � � �� �| 1: . �                    (9)

Якщо величина D ti � �  перевищує заздалегідь 
визначений поріг µ , вважається, що вузол демон-
струє аномальну активність, яка не відповідає 
його типовому профілю. У такому випадку фіксу-
ється інцидент потенційного порушення правил 
доступу до середовища.

З метою уникнення реакцій на поодинокі флук-
туації або тимчасові збурення, алгоритм реалізує 
принцип накопичення підозрілих відхилень. Якщо 
відхилення D ti � � � µ спостерігається у вузла 
багаторазово або із заданою частотою протягом 
контрольного інтервалу, такий вузол заноситься 
до умовного «чорного списку» як підозрюваний 

Рис. 1. Метод виявлення аномальних вузлів  

Початок 

Ініціалізація баєсовської  
моделі для кожного вузла 

Обчислення поточного 
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профілю активності 𝜃𝜃෠𝑖𝑖  
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відхилення 

 𝐷𝐷𝑖𝑖(𝑡𝑡) = ห𝑃𝑃൫θ𝑖𝑖ห𝑥𝑥𝑖𝑖1:𝑡𝑡൯ − 𝜃𝜃෠𝑖𝑖ห 

Чи  𝐷𝐷𝑖𝑖(𝑡𝑡) > 𝜀𝜀? 
Так Ні 
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у несанкціонованій поведінці. Надалі можлива 
ізоляція цього вузла, обмеження його доступу або 
подальше аналізування адміністраторами мережі.

Таким чином, запропонований алгоритм забез-
печує не лише чутливе виявлення аномалій, 
а й враховує стійкість до хибнопозитивних реак-
цій завдяки механізму адаптивного порівняння 
і накопичення подій.

Експериментальні результати.
Для перевірки ефективності запропонованого 

методу виявлення несанкціонованих вузлів на 
рівні MAC було проведено імітаційний експери-
мент у середовищі, що моделює роботу бездрото-
вої мережі з 50 вузлами. У моделі передбачалося, 
що частина вузлів веде себе нормально, дотриму-
ючись типової активності, у той час як деякі вузли 
імітують зловмисну поведінку через надмірну 
частоту доступу до середовища.

У рамках експериментального моделювання 
була розглянута мережа, яка складалася з 50 вузлів. 
Із загальної кількості пристроїв 10 % (тобто 5 вуз-
лів) були змодельовані як атакуючі (таблиця 1). Їх 
поведінка характеризувалася високою частотою 
спроб доступу до середовища передачі – ймовір-

ність активності таких вузлів варіювалася в межах 
від 0.7 до 0.9. Решта 90 % вузлів (45 пристроїв) 
демонстрували нормальну мережеву поведінку, 
для якої характерна значно нижча інтенсивність 
взаємодії – ймовірність активності знаходилась 
у діапазоні від 0.1 до 0.3.

Тривалість спостереження за кожним вузлом 
становила 100 часових інтервалів, що дозволило 
сформувати як історичні, так і поточні профілі 
активності. Для виявлення аномалій використо-
вувалося поточне значення оціненого параметра 
активності �i t� � , обчислене як середнє за останні 
10 моментів часу. Критерій фіксації відхилення 
від нормальної поведінки був реалізований 
у вигляді порогової умови: якщо абсолютне від-
хилення поточного значення від історичного про-
філю перевищувало граничне значення µ= 0 25. , 
то така поведінка вважалася підозрілою.

У процесі моделювання для кожного вузла 
було проведено оцінку ключових параметрів, 
необхідних для подальшого аналізу його пове-
дінки. Зокрема, розраховувалося середнє зна-
чення активності θ i , яке характеризує загальну 
частоту звернень вузла до середовища доступу 

Таблиця.1
Оцінка активності та класифікація вузлів

Вузол Тип θ̂ θ(t) Виявлено як Вузол Тип θ̂ θ(t) Виявлено як
1 Атакуючий 0,84 0,9 Нормальний 26 Нормальний 0,21 0,2 Нормальний
2 Атакуючий 0,76 0,3 Аномальний 27 Нормальний 0,1 0 Нормальний
3 Атакуючий 0,85 1 Нормальний 28 Нормальний 0,21 0,2 Нормальний
4 Атакуючий 0,77 0,6 Нормальний 29 Нормальний 0,17 0,1 Нормальний
5 Атакуючий 0,65 0,8 Нормальний 30 Нормальний 0,18 0,1 Нормальний
6 Нормальний 0,12 0,1 Нормальний 31 Нормальний 0,21 0,3 Нормальний
7 Нормальний 0,26 0,3 Нормальний 32 Нормальний 0,1 0,1 Нормальний
8 Нормальний 0,25 0,2 Нормальний 33 Нормальний 0,17 0,1 Нормальний
9 Нормальний 0,19 0,3 Нормальний 34 Нормальний 0,25 0,3 Нормальний
10 Нормальний 0,14 0,2 Нормальний 35 Нормальний 0,1 0 Нормальний
11 Нормальний 0,19 0,1 Нормальний 36 Нормальний 0,21 0,2 Нормальний
12 Нормальний 0,13 0,1 Нормальний 37 Нормальний 0,13 0,2 Нормальний
13 Нормальний 0,22 0,4 Нормальний 38 Нормальний 0,12 0,1 Нормальний
14 Нормальний 0,24 0,4 Нормальний 39 Нормальний 0,27 0,2 Нормальний
15 Нормальний 0,21 0,2 Нормальний 40 Нормальний 0,27 0,2 Нормальний
16 Нормальний 0,09 0 Нормальний 41 Нормальний 0,23 0,3 Нормальний
17 Нормальний 0,27 0,4 Нормальний 42 Нормальний 0,12 0,2 Нормальний
18 Нормальний 0,28 0,2 Нормальний 43 Нормальний 0,12 0 Нормальний
19 Нормальний 0,1 0 Нормальний 44 Нормальний 0,19 0,4 Нормальний
20 Нормальний 0,12 0 Нормальний 45 Нормальний 0,12 0 Нормальний
21 Нормальний 0,16 0 Нормальний 46 Нормальний 0,15 0,1 Нормальний
22 Нормальний 0,18 0,2 Нормальний 47 Нормальний 0,2 0,2 Нормальний
23 Нормальний 0,15 0,1 Нормальний 48 Нормальний 0,12 0,3 Нормальний
24 Нормальний 0,17 0,1 Нормальний 49 Нормальний 0,32 0,6 Аномальний
25 Нормальний 0,21 0,1 Нормальний 50 Нормальний 0,13 0 Нормальний
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протягом усього періоду спостереження. Одно-
часно із цим визначалося поточне значення пара-
метра активності �i t� � , обчислене як середнє за 
останні десять часових інтервалів. Це дозволяло 
виявляти короткотривалі, але значущі відхилення 
у поведінці вузлів.

Для кожного вузла також обчислювалося абсо-
лютне відхилення D t P xi i i

t
i� � � � � �� �| 1:  , яке слу-

гувало індикатором аномальності. Якщо значення 
цього відхилення перевищувало заздалегідь 
визначене порогове значення µ , поведінка вузла 
вважалася підозрілою. 

Таким чином, механізм прийняття рішення 
базувався на оцінці динамічної узгодженості між 
поточним та історичним профілем активності 
кожного вузла.

Згідно з результатами експерименту, запропо-
нований підхід продемонстрував високу ефек-
тивність. Загальна точність класифікації склала 
90.0 %, що підтверджує здатність моделі до надій-
ного розмежування нормальної та аномальної 
поведінки. Частка хибнопозитивних спрацювань 
становила 2.0 %: у цих випадках нормальні вузли 
були помилково ідентифіковані як аномальні. 
У той самий час частка хибнонегативних спрацю-
вань склала 8.0 %, тобто деякі атакуючі вузли не 
були виявлені системою.

На рисунку нижче подано графік порівняння 
оцінених середніх значень активності вузлів θ i  
та їх поточних значень �i t� � . Червона пунктирна 
лінія позначає порогове значення ε , що викорис-
товувалося для фіксації аномалії.

Отримані результати свідчать про збалансо-
ваність методу, який забезпечує високу точність 
при помірному рівні помилкових рішень. Завдяки 

адаптивному механізму оцінювання активності, 
система демонструє хорошу чутливість до відхи-
лень і водночас зберігає стійкість до випадкових 
флуктуацій у поведінці нормальних вузлів.

Наведені дані підтверджують, що метод вияв-
лення на основі баєсівської моделі та оцінки 
активності дозволяє ефективно ідентифікувати 
зловмисну поведінку в мережі.

Висновки. У результаті проведеного дослі-
дження було розроблено ефективний метод вияв-
лення несанкціонованих вузлів на MAC-рівні, 
який ґрунтується на аналізі відхилень у поведінці 
пристроїв без необхідності використання додат-
кового апаратного забезпечення. Запропонований 
підхід поєднує у собі баєсівське моделювання 
й адаптивну фільтрацію, що дозволяє здійснювати 
динамічну оцінку параметрів активності кожного 
вузла в реальному часі.

Гнучкість методу забезпечується завдяки 
здатності до самонавчання на основі історичних 
даних та оновлення оцінок при зміні мережевого 
середовища. Це робить запропоновану модель 
особливо корисною в умовах нестабільного тра-
фіку або змінної топології. Крім того, обрані 
алгоритмічні рішення дозволяють забезпечити 
сумісність з широким спектром існуючих прото-
колів канального рівня, таких як IEEE 802.11 або  
IEEE 802.15.4, що відкриває можливості для прак-
тичного впровадження у бездротові мережі різ-
ного призначення – від локальних IoT-систем до 
великих корпоративних інфраструктур.

Таким чином, метод демонструє як високу 
ефективність виявлення, так і практичну доціль-
ність у сучасних телекомунікаційних системах 
з обмеженими ресурсами.

Рис. 2. Порівняння середніх і поточних значень активності вузлів з порогом виявлення
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Sokol H.V., Kovda Ye.O. METHOD FOR DETECTION OF UNAUTHORIZED NODES 
AT THE MAS LEVEL

The article discusses a new method for detecting unauthorized nodes in wireless networks at the media 
access control (MAC) level. The relevance of the problem is due to the prevalence of attacks such as spoofing, 
flooding and MAC impersonation, which can violate the integrity, confidentiality and availability of network 
resources. The proposed approach is based on behavioral analysis of network node activity using Bayesian 
models and particle filtering. The method allows for real-time assessment of the probability of anomalous 
behavior of an individual node, adaptation to changes in the network environment and formation of a typical 
load profile for further detection of deviations. The constructed mathematical model takes into account the 
frequency of node access to the transmission medium and allows the use of a posteriori estimates to detect 
potentially dangerous activity. Special attention is paid to system optimization based on a loss function that 
takes into account both false positive and false negative responses. The algorithm involves the formation of a 
flexible threshold value for decision-making, which allows balancing between sensitivity and accuracy.

Simulation modeling, conducted on the example of 50 nodes, demonstrated the high efficiency of the method: 
the classification accuracy was 90%, with a small percentage of errors. The method does not require external 
knowledge bases or centralized control, which ensures its compatibility with limited computing resources and 
practical feasibility in IoT and Ad-Hoc network environments.

Thus, the proposed approach demonstrates high reliability in detecting unauthorized nodes, flexibility to 
changes in network topology and the possibility of integration into existing wireless communication protocols.

Key words: wireless networks, MAC layer, unauthorized access, network activity anomalies, Bayesian 
modeling, particle filtering, behavioral analysis, node detection, Internet of Things, intrusion detection system.
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